
Fazit
Die Sicherheit des IoT darf nicht isoliert betrachtet werden, 
sondern muss Teil eines ganzheitlichen Security-Konzepts 
sein. Um sich vor Angriffen zu schützen, müssen Unterneh-
men in der Lage sein, die IoT-Geräte ihres Netzwerkes zu 
LGHQWL¿]LHUHQ�XQG�GHQ�'DWHQYHUNHKU�]X�NRQWUROOLHUHQ��=XGHP�
müssen Sicherheitsrichtlinien automatisiert auf die Geräte 
angewendet werden. Dies erfordert eine Netzwerk-Zugangs-
kontrolle, Segmentierung sowie leistungsstarke, integrierte 
Security-Lösungen, die nahtlos zusammenwirken. Nur durch 
die Korrelation von Daten in einer Security Fabric kann eine 
einheitliche Sicht auf die Bedrohungen in einem komplexen, 
verteilten Netzwerk geschaffen werden. Auf diese Weise 
können Unternehmen potenzielle Gefahren frühzeitig erken-
QHQ�XQG�VFKQHOO�JHHLJQHWH�0D�QDKPHQ�HUJUHLIHQ�

Josef Meier, Director Sales Engineering, Fortinet: 
„Cyber-Systeme und physische Räumen verschmelzen mehr 
und mehr. Obwohl sich unsere neue digitale Wirtschaft 
gedanklich nur schwer begreifen lässt, sind Cyber-Sicher-
heits-Risiken sehr real. Angreifer beobachten und entwickeln 
([SORLWV��GLH�DXI�GLHVH�HQWVWHKHQGH�GLJLWDOH�&\�3K\�9HUQHW-
zung abzielen. Grundlegende Elemente der Cyber Security 
wie Transparenz, Automatisierung und agile Segmentierung 
sind wichtiger denn je, um in unserer digitalen Zukunft 
erfolgreich zu sein und die böswilligen Aktivitäten von An-
greifern abzuwehren.“

Josef Meier 
Josef Meier (CISSP/CEH) ist seit Sommer 2015 bei Fortinet, welt-
weit führender Anbieter von umfangreichen, integrierten und 
automatisierten Cyber-Security-Lösungen, tätig. Als Director Sales 
Engineering Germany verantwortet er deutschlandweit die technische 
Pre-Sales-Strategie sowie das Team der System Engineers. Er hat 
fast 20 Jahre Erfahrung im IT-Security-Bereich, und bevor er zu 
Fortinet kam war er unter anderem tätig als Manager Pre-Sales 
Central & Eastern Europe bei HP und TippingPoint sowie Head of 
Systems Engineering bei SSP Europe.

Abbildung 4: Prävalenz und Größe der IoT-Exploits nach Geräte-Kategorie
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 Agile Organisationen:  
 Entkalken vor Skalieren 

Marcus Raitner arbeitet als Agile Transformati-
on Agent und Agile Coach bei der BMW Group 
IT. In seinem Blog „Führung erfahren!“ schreibt 
er seit 2010 über die Themen Führung, Agilität, 
Digitalisierung und vieles mehr.

Das Buch zum Manifest für mensch-
liche Führung. Erhältlich als E-Book 
bei Leanpub: https://leanpub.com/
menschlichefuehrung 

A JLOH�2UJDQLVDWLRQHQ�VLQG�VFKODQN��ÀH[LEHO�XQG�anpassungsfähig. Das geschieht aber weniger 
durch die „Agilisierung“ bestehender Struk-
turen und Abläufe, sondern durch konsequen-

tes Hinterfragen eben dieser. Anstatt durch die kognitive 
9HU]HUUXQJ�YRQ�0DVORZV�+DPPHU�LQ�DOOHP�HLQHQ�1DJHO�]X�
VHKHQ�XQG�PLW�GHQ�VFK|QHQ�QHXHQ�DJLOHQ�0HWKRGHQ�GUDXI-
zuhauen, lautet die Devise „Entkalken vor Skalieren“ oder 
im Englischen noch schöner: „Don’t scale agile – descale 
your organization!“

Theater ohne Wirkung
Auf der Ebene einiger weniger Teams, die an einem ge-
meinsamen Produkt arbeiten ist Agilität noch recht klar 
und einfach. Scrum als das bekannteste methodische 
Rahmenwerk dazu ist im Scrum Guide gut verständlich 
beschrieben und praktisch erprobt. Wenn es darüber hin-
aus geht und über Jahrzehnte gewachsene und verkrustete 
tayloristische Organisationen versuchen agiler zu werden, 
EHJLQQW�HV�VSDQQHQG�]X�ZHUGHQ��0LW�HWZDV�$EVWDQG�EH-
trachtet passiert dann oft das Theater ohne Wirkung, das 
Richard Feynman als „Cargo-Kults“ (damals in Bezug auf 
Wissenschaft) beschrieb:

In the South Seas there is a cargo cult of people. During 
the war they saw airplanes land with lots of good mate-
rials, and they want the same thing to happen now. So 
they’ve arranged to imitate things like runways, to put 
¿UHV�DORQJ�WKH�VLGHV�RI�WKH�UXQZD\V��WR�PDNH�D�ZRRGHQ�
hut for a man to sit in, with two wooden pieces on his 
head like headphones and bars of bamboo sticking out 
like antennas – he’s the controller – and they wait for 
the airplanes to land. They’re doing everything right. 
The form is perfect. It looks exactly the way it looked 
before. But it doesn’t work. No airplanes land. So, I call 
these things cargo cult science, because they follow all 
WKH�DSSDUHQW�SUHFHSWV�DQG�IRUPV�RI�VFLHQWL¿F�LQYHVWLJD-
tion, but they’re missing something essential, because 
the planes don’t land. 5LFKDUG�)H\QPDQ������

Das Gesetz des Werkzeugs
Da hat also jemand am oberen Ende der Hierarchie der 
Organisation entschieden, dass man ab sofort agil wird. 
.OLQJW�YRU�GHP�+LQWHUJUXQG�YRQ�98&$�XQG�'LJLWDOLVLH-

rung auch ganz plausibel, und gegen ein bisschen mehr 
Selbstorganisation und Eigenverantwortung in der gan-
zen gewachsenen Bürokratie hat auch keiner etwas einzu-
ZHQGHQ��0DQ�PDFKW�VLFK�DOVR�DXI�GHQ�:HJ��OLHVW�%�FKHU��
EHVXFKW�7UDLQLQJV�� HUZLUEW�=HUWL¿]LHUXQJHQ��EHVFKlIWLJW�
Heerscharen von Coaches und Beratern, besichtigt Spotify, 
EHUHLVW�GDV�6LOLFRQ�9DOOH\�XQG�VR�ZHLWHU�

Nach und nach wird dann alles auf links gekrempelt 
und auf agil umgestellt. Freilich ohne substanziell an die 
Struktur der Organisation und an die gewohnten Abläufe 
zu gehen. Agile Projekte führen aber nicht zu agilen Orga-
nisationen, wenn sie in verkrustete Strukturen eingebettet 
sind – von der Genehmigung des Projekts bis zu den obli-
gatorischen Lenkungskreisen.

Um dem ganzen lahmen Zirkus ein wenig mehr agiles 
/HEHQ�HLQ]XKDXFKHQ��RKQH�IUHLOLFK�]XP�bX�HUVWHQ�]X�JH-
hen, wird alles agilisiert – egal wie gut es sich dafür eignet. 
Aus Gremien werden dann agile Gremien, die in Sprints 
oder mit Kanban arbeiten. Und auch das Prozessmodell be-
kommt einen Product-Owner und Teams. Fertig. Alles agil.

$EUDKDP�0DVORZ� IRUPXOLHUWH� GDV�*HVHW]� GHV�:HUN-
zeugs (Law of the Instrument) sehr treffend: „Ich glaube, 
es ist verlockend, wenn das einzige Werkzeug, das man 
hat, ein Hammer ist, alles zu behandeln, als ob es ein Nagel 
ZlUH�³�'LHVH�NRJQLWLYH�9HU]HUUXQJ�I�KUW�GDQQ�]X�GLHVHU�
SHU¿GHQ�)RUP�GHV�&DUJR�.XOW��EHL�GHU�GLH�VFK|QHQ�QHXHQ�
DJLOHQ�0HWKRGHQ��EHU�EHVWHKHQGH�6WUXNWXUHQ�XQG�$EOlXIH�
gestülpt werden, anstatt diese zu hinterfragen und im Sin-
ne der Kundenorientierung und des Flusses im Wertstrom 
neu zu denken. Dann wäre nämlich viel-
leicht der richtige Schluss, dass es die 
Gremien gar nicht mehr braucht und 
dass das Prozessmodell besser direkt 
von denjenigen weiterentwickelt wird, 
die darin auch arbeiten.

 'U��0DUFXV�5DLWQHU
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